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EICCN-CERTeslaCapacidadde Respuestaa
Incidentes de Seguridad de la Informacion
del Centro Criptolégico  Nacional,
CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cre6 en
el aflo 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan
recogidas enlaLey 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN
y en el RD 311/2022, de 3 de mayo, que
regula el Esquema Nacional de Seguridad
(ENS).

Su misién, por tanto, es contribuir a la
mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta
nacional que coopere y ayude a
responder de forma rapida y eficiente
a los ciberataques y a afrontar de forma
activa las ciberamenazas, incluyendo la
coordinacion a nivel publico estatal de

&

las distintas Capacidades de Respuesta a
Incidentes o Centros de Operaciones de
Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir
un ciberespacio mas seguro y confiable,
preservando la informacién clasificada
(tal y como recoge el art. 4. F de la Ley
11/2002) y la informacion sensible,
defendiendo el Patrimonio Tecnolégico
espafiol, formando al personal experto,
aplicando politicas y procedimientos de
seguridad y empleando y desarrollando
las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley
40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la
gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica.

En cumplimiento del RD 12/2018, de
seguridad de las redes y sistemas de
informacién, en el caso de operadores
criticos del sector publico la gestion de
ciberincidentes se realizara por el CCN-
CERT en coordinacién con el CNPIC. Pero

gue reglamentariamente se determinen
y que requieran un nivel de coordinacién
superior al necesario en situaciones
ordinarias,

Q
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OBJETIVO DE ESTE

DOCUMENTO

Fruto de la experiencia de estos afios de
funcionamiento, se ha podido constatar
que, si bien se dispone de un marco
regulatorio extenso y maduro, cuya
referencia fundamental es el Esquema
Nacionalde Seguridad (ENS, recientemente
actualizado, RD 311/2022), el grado de
cumplimiento por parte de las distintas
administraciones es muy heterogéneo
debido a multiples factores: al progresivo
proceso de transformacién digital de las
distintas administraciones que requiere
de continuas inversiones econdmicas,
se aflade unos recursos humanos
especializados que no estan disponibles
en la mayor parte de las administraciones,
0 en muchos casos, estan desfasados.

Cada organismo de la Administracion
Publica que se incorpora al proceso de
digitalizacion, ofreciendo sus servicios
a través de plataformas digitales, debe
hacerlo adoptando las medidas de
ciberseguridad (exigidas en el ENS), para
no poner en riesgo el funcionamiento de

la administracién y los datos sensibles de
los ciudadanos que manejan. Una parte
importante de estas medidas de seguridad
se puede atender con el despliegue de un
Centrode Operacionesde Ciberseguridad
(SOC, por sus iniciales en inglés)

Por ultimo, y ademas del apoyo que
ya presta el CCN-CERT en la respuesta
a incidentes de ciberseguridad a nivel
nacional, se considera necesario formalizar
una nueva linea de trabajo que se va a
llamar Red Nacional de SOC, (RNS), que
pretende dar un nuevo impulso ala mejora
de la ciberseguridad de la Administracion
Publica, creando un nuevo entorno de
colaboracién con todos los SOC que se
vayan creando.

El objeto de este documento es explicar
en detalle qué entiende el CCN-CERT por
SOC, asi como dejar claro en qué consiste
la RNS.
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ESTRATEGIAS Y
PLAN NACIONAL DE
CIBERSEGURIDAD

La Estrategia de Seguridad Nacional
2021, aprobada en Consejo de Ministros
mediante Real Decreto 1150/2021, de 28
de diciembre, identifica la vulnerabilidad
del ciberespacio como un riesgo para la
seguridad nacional, siendo este un espacio
comun global en el que se distinguen dos
tipologias generales de amenazas, por
un lado las acciones disruptivas cuyos
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ejemplos mas representativos,
otros, son los ataques tipo “ransomware’
o la “denegacion de servicios” y por otro,
su posible utilizacién para llevar a cabo
actividades ilicitas como el cibercrimen,
el  ciberespionaje, la  financiacion
del terrorismo o el fomento de la
radicalizacion”.
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Dada la importancia de contar con un
ciberespacio mas seguro para hacer frente
a las amenazas que afectan a la Seguridad
Nacional, el Consejo de Seguridad
Nacional, aprobd la Estrategia Nacional
de Ciberseguridad, desarrollada por el
Consejo Nacional de Ciberseguridad,
entre cuyas funciones se encuentran el
proponer las directrices en materia de
planificacion y coordinacion de la politica
de Seguridad Nacional relacionadas con la
ciberseguridad.

La Estrategia establece la hoja de ruta de
Espafia en el marco de la ciberseguridad.
Por este motivo se elabora el Plan Nacional
de Ciberseguridad al objeto de concretar,

&

a través de actuaciones y proyectos
especificos, las medidas recogidas en
la Estrategia mediante la participacion
activa de los principales &rganos vy
organismos nacionales con competencias
en ciberseguridad, con el objetivo de
identificar aquellas medidas en las que se
deben priorizar esfuerzos y recursos.

Los Objetivos del Plan Nacional de
Ciberseguridad se derivan de la Estrategia
Nacional de Ciberseguridad con el
compromiso de que “Espafia garantizara
el uso seguro y fiable del ciberespacio,
protegiendo los derechos y las libertades
de los ciudadanos y promoviendo el
progreso socioeconémico.”

El Plan Nacional de Ciberseguridad recoge en concreto como medida urgente
potenciar las capacidades de los CSIRT de referencia, asi como constituir los

siguientes SOC:

Centro de Operaciones de
Ciberseguridad de la Administracién
General del Estado y sus Organismos
Publicos.

Infraestructuras de ciberseguridad
en las Comunidades Auténomas, las
Ciudades Auténomas, las Entidades
Localesyensusorganismosvinculados
o dependientes.

Centro de Operaciones de
Ciberseguridad (COCS) del Ministerio
de Defensa, en coordinaciéon con el
CCN, para reforzar las estructuras de
seguridad y la capacidad de vigilancia
de los sistemas de informacién
clasificada.

Centro de Operaciones de

Ciberseguridad para E
Infraestructuras Cientificas y
Técnicas Singulares (ICTS) que

permita proporcionar servicios de
ciberseguridad horizontales a estas
instalaciones.
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SOC. VISION
DEL CCN-CERT.

Para garantizar un nivel de seguridad
adecuado en los sistemas, es necesario
actuar antes de que se produzca un
incidente o, por lo menos, ser capaz de
detectarlo en un primer momento para
reducir su impacto y alcance.

La implantacion del SOC no es una
tarea facil, y requiere de un proceso de
mejora continua, es decir, requiere de
recursos econémicos y humanos que no
siempre estaran disponibles, por lo que,
en distintas fases, y en funcién de los
recursos disponibles en cada momento,
se debera ir mejorando su implantacién.
Esta aproximacién por iteraciones, debe
ir atendiendo las vulnerabilidades mas
importantes en un orden priorizado,
aumentando el nivel de madurez
de la ciberseguridad del organismo
progresivamente.

Un SOC le proporciona a la organizacion
las capacidades de prevencion
(@ampliando el conocimiento respecto
de sus vulnerabilidades, tanto técnicas
como humanas, para reducir la superficie
de exposicidon), proteccidon (aplicando
medidas de bloqueo, en diferentes puntos
delainfraestructura, paraimpedir o limitar
los ciberataques), deteccidon (observando
todo lo que ocurre en la organizacion,

para buscar las amenazas existentes y
casos de uso) y respuesta (actuando ante
los ciberincidentes, para minimizar el
impacto sobre la Organizacion). Asi como
la capacidad de gestiéon de la seguridad,
estableciendo el rumbo del resto de
capacidades, para desempefiar una
correcta Gobernanza.

Los SOC deben destacar por su
proactividad, ser capaces de detectar
multitud de tipos de ataques, evitar su
expansion, responder de forma rapida
ante el incidente detectado y generar
normas de actuacién que eviten futuros
incidentes. El almacenamiento de un
numero cada vez mayor de eventos
proporcionara una panoramica completa
y veraz de la situaciéon de los sistemas
de la Administracién Publica espafiola,
que posibilitara una accion preventiva
frente a las amenazas que sobre ellas se
ciernen. Deben aplicar casos de uso para
establecer qué registros son necesarios
almacenar y ser tratados. Dichos registros
deben ayudar y estar en consonancia
para levantar alertas de seguridad y asi
ser eficientes. Y lo mas importante, deben
intercambiar la informacién sobre las
amenazas y notificar sus incidentes, de
manera que la inteligencia colectiva ayude
a proteger a la sociedad en su conjunto.
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En el ANEXO 1 se detallan las capacidades anteriormente mencionadas y los ambitos de
conocimiento de un SOC, asi como las competencias que se han de desempefar para
cubrir dichas capacidades.

Puesta en marcha de un SOC

No todos los SOC tienen que disponer de los mismos servicios, cubriendo todas las
capacidades y ambitos, ni tener todas las competencias. Multiples factores, a los que hay
que afiadir la madurez y los recursos disponibles obligaran a tomar una decisién en uno
u otro sentido. La regla de entidad pequefa, SOC pequefio (o incluso no SOC, al estar
cubierto por una entidad superior), entidad grande, SOC grande, deberia ser la norma a
seguir.

Los pasos a dar para poner en marcha un SOC con el apoyo del CCN-CERT
serian los siguientes:

@)

Evaluar los sistemas a proteger y estado
de la seguridad, para determinar la
superficie de exposicion del organismo.
Para ello lo ideal es hacer una auditoria
de los sistemas. Cuanto mas completa sea
la auditoria mas informacién se tendra
de las vulnerabilidades y necesidades
del organismo. En casos excepcionales,
la auditoria podra ser sustituida por
entrevistas que  proporcionen la
informacion necesaria para la evaluacion
inicial. Los resultados de la auditoria
se reasentaran en la herramienta
ANA para favorecer el seguimiento
de las vulnerabilidades detectadas y
su correccién, ademas de obtener un
inventario de sistemas para agilizar la
notificacion ante la aparicién de nuevas
vulnerabilidades. En otra faceta, la
informacion obtenida sobre el estado de
la seguridad del organismo se registrara
en la herramienta INES para contribuir
a la visiéon general del estado de la
ciberseguridad a nivel nacional. Fruto de
este trabajo inicial se podra proporcionar
al organismo una primera visién del
estado de la seguridad del organismo,
una primera aproximacion de analisis de
riesgos y un primer esbozo de plan de
adecuacion al ENS.

o

o

o
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Definir objetivos de vigilancia. En funcion
delresultadodelasauditoriasyentrevistas
se determinara qué se debe monitorizary
con qué tipo de herramientas.

Definir qué caso de uso aplica a la
entidad y que alertas pueden generar de
valor.

Disponer de métricas de la superficie
de exposicidon del organismo. Para ello
se deberan desplegar herramientas
especificas.  Esta  informacion es
muy importante para saber qué
vulnerabilidades tiene el organismo,
pudiendo determinar y priorizar los
servicios y equipos que requieren de
atencion.

Apoyar el establecimiento de un EDR
en todos los equipos de la organizacién
para tener una base defensa comun y
fuente de telemetria para el resto de
servicios del SOC.

Dar formacién sobre la operacion de un
SOC.

Apoyar en la redaccion de pliegos
para la contratacién de servicios de
ciberseguridad.
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Las solicitudes de colaboracion con el CCN para el despliegue de un SOC por parte de un
organismo publico se pueden realizar por correo electrénico, a la cuenta socccn@ccn-
cert.cni.es. Si fuese necesario para el organismo solicitante, se podria llegar a firmar un
convenio de colaboracién. No obstante, teniendo en cuenta la multitud de organismos
publicos existentes, esta opcidn quedara restringida a casos excepcionales.

Herramientas para SOC

Se recogen a continuacién las herramientas mas comunmente usadas en ciberseguridad
y qué tipo de SOC deberia disponer de ellas.

Herramientas de Monitorizacién:
Son herramientas de distinto nivel de complejidad que sirven para que personal

especializado pueda identificar eventos y alertas que requieren de atencion.

Herramientas de administracion de
equipos de seguridad.

Entran en este grupo las herramientas de
administracion centralizada de cortafuegos
(firewall), proxys, pasarelas, antispam, etc.
Pueden estar a cualquier nivel de SOC,
deseable al mas bajo posible.

Antivirus (EPP) o Endpoint Detection and
Response (EDR):

Es la primera linea de defensa y se instala
en todos los dispositivos del organismo
(ordenadores, servidores, teléfonos moviles,
etc.). Debe ser atendida por el SOC de mas
bajo nivel. Ademas, es muy recomendable
la instalacion de la herramienta anti-
ransomware del CCN-CERT, microCLAUDIA.

Sistema de deteccion de intrusiones
(Intrusion Detection system-IDS) vy
Sistemas de Prevencion de Intrusiones
(Intrusion Prevention System-IPS).

Son sistemas que se usan para detectar
0 prevenir intrusiones. Normalmente
van asociados a un sistema SIEM. Por su
coste y complejidad solo esta justificado
su despliegue en accesos a internet de un
elevado numero de usuarios y sistemas, por
lo que se debera desplegar en SOC de nivel
medio-Alto. Ejemplo: Sonda SAT-INET.

Sistema de gestion de eventos e
informacion de seguridad (SIEM-Security
Information Event Management).

Son sistemas complejos de instalar,
gestionar y operar, que requieren de
personal técnico muy especializado vy
cualificado. Por optimizacion de recursos
se debe tender a usar en SOC de nivel alto-
medio centralizando los eventos de SOC de
nivel bajo, donde no sea viable por economia
de recursos su despliegue. No tiene sentido
escalar los eventos a varios SIEM ya que
se duplicaria el trabajo. EL SIEM puede
dar servicio a diversos organismos si asi
se agrupan en un SOC comun. Finalmente,
muy importante tener en cuenta que se
corre el peligro de desbordamiento de logs
de ese SIEM por lo que es muy importante
el almacenamiento en base a casos de uso.
Ejemplos: cualquier SIEM incluido en el
catalogo CPSTIC 105.

Sistemas para la deteccion de amenazas
persistentes avanzadas (APT-Advanced
Persistent Threat):

Son herramientas muy sofisticadas que
requieren de personal especializadoy que se
deben instalar en sistemas con informacién
sensible. Solo son recomendables en
entidades muy grandes, susceptibles de
sufrir ataques esponsorizados por estados.
Ejemplo CARMEN.
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Herramientas de Auditoria:

Sirven para analizar las vulnerabilidades de los equipos y sistemas y ser
consciente de la superficie de exposicion. Ante cualquier nueva amenaza se
puede saber qué sistemas y servicios se pueden ver afectados. Todos los
organismos deberian realizar auditorias en el periodo previo a la implantacién
del SOC. Ejemplo: ANA como repositorio de resultados de auditorias.

Herramienta propia de gestién del SOC:
Herramienta de ticketing para las incidencias de los sistemas de seguridad del dia a dia.

Herramientas especificas de participacion en la RNS:
e

Herramientas que permiten intercambiar informacion sobre amenazas y vulnerabilidades.
(MISP-Malware information Sharing Platform) Se plantean dos niveles distintos de informacion. Uno
de nivel medio-bajo que debe estar en los SOC de nivel medio-bajo (MISP genérico), conteniendo
indicadores de actividad anémala (IoA) e indicadores de compromiso (loC). Y otra que solo estara
a nivel alto-medio, REYES, por contener informacion mas sensible, mas centrada en indicadores de
compromiso (IoC) einteligencia sobre amenazas, para SOC de nivel Alto-Medio. Ambas herramientas
se realimentaran entre ellas en la parte que se considere de interés.

Herramientas parala comunicacion de Incidentes de Seguridad. LUCIA para la comunicacion
y escalado de incidentes de ciberseguridad. Se empleara a todos los niveles. En ultima instancia el
CCN-CERT podra intervenir en la resolucion del incidente.
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Promover e Incentivar
la implantacion del ENS en los
organismos publicos
El Esquema Nacional de Seguridad (RD 311/2022) es la norma base de obligado
cumplimiento sobre la que se debe construir la ciberseguridad de cualquier organismo

publico. Cumpliendo con el ENS cada organismo, de forma aislada, podra alcanzar un nivel
adecuado de proteccion de la informacién y los servicios que presta a los ciudadanos.

El CCN ha desarrollado varias lineas de trabajo para facilitar la implantacién del ENS,
entre las que cabe destacar:

Elaboracion de 90 guias STIC (serie 800) para facilitar la implantacién
del ENS.

Desarrollo de Herramientas para facilitar la implantacién del ENS:

INES como asistente del plan de adecuacién.

AMPARO como asistente de implantacion y Gestién de la conformidad.

Adaptacion del ENS a determinados perfiles de cumplimiento, como las
Entidades Locales. pCeENS.

La adecuacion al ENS, que permite obtener la declaracién/certificacion de conformidad
es un proceso ordenado que incluye las siguientes fases:

Plan de adecuacién Implantacién del plan i
- . Conformidad.
del sistema. de adecuacion.

Conseguir llegar hasta el final del proceso y conseguir la Conformidad es una obligacién
exigida por el RD 311/2022 del ENS para todos los organismos de la Administracion
Publica.
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La puesta en marcha de un SOC debe servir también como un primer paso en la direccién
de la aplicacién del ENS. En este sentido, con la informacién y el trabajo inicial necesario
para el despliegue del SOC se apoyara en lo posible al organismo para ponerlo en
condiciones de poder llegar a cubrir la fase 1 de la implantacion del ENS.

Dentro de laimplantacion del SOC se tendra como objetivo secundario, en los organismos
que aun no hayan superado la Fase 1 de implantacién del ENS:

Dar de alta al organismo apoyado en INES, para colaborar con la visién
general del estado de la seguridad en la Administracién Publica.

Facilitar un primer analisis de riesgos.

©@® ©

Apoyar al organismo en la consecucion de un plan de adecuacién (Fase 1).

Sinergias entre SOC
(Modelo Federado)

Debido a la organizacion administrativa territorial en Espafia, nos encontramos con
una casuistica muy variada que se vera afectada directamente por la madurez y por las
capacidades de los servicios de ciberseguridad proporcionados por las entidades locales
(EELL), Diputaciones/Cabildos/Consejos insulares (DIP) y Comunidades Autonomas
(CCAA).

Sedebetenerencuentaelrepartoderesponsabilidades del modelo organizativo territorial
y sus dependencias, ya que los recursos humanos y econdmicos van por distintas vias.

La transformacion digital es un proceso largo y costoso que se va a extender durante
muchos afios. La ciberseguridad es algo novedoso que surge como consecuencia de la
digitalizacion y para lo que las administraciones no estaban preparadas. Conseguir un
adecuado nivel de ciberseguridad va a ser un reto constante en el tiempo que va a requerir
grandes esfuerzos en recursos humanos y econdmicos. Por lo tanto, es necesario pensar
en un modelo que debe poder evolucionar a lo largo del tiempo en funcién de las
necesidades y los recursos disponibles.
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Dado que la realidad nacional ya contempla un modelo de relacién entre entidades y
organismos basada en la federacién (entidades locales, Diputaciones/Cabildos/Consejos
insulares, Comunidades Autdbnomas y estado central), donde determinados servicios son
provistos por entidades superiores en funcion de su tamafo y capacidad, para la gestion
de la ciberseguridad se propone seguir el mismo modelo de federacion, de manera
que los servicios de ciberseguridad se provisionen atendiendo al tamafo, capacidad y
posicion de la entidad.

De esta manera, se pretende que no todas las entidades tengan que invertir la misma
cantidad de dinero dedicado a la ciberseguridad, generando duplicidades en el gasto e
infraestructura, sino que se hara atendiendo a los criterios anteriormente mencionados
(tamafio, capacidad y posicién de la entidad) siendo, en la mayoria de los casos y segun
las particularidades de la Administracion, las Comunidades Autdbnomas las que haran la
mayor inversion en ciberseguridad, posteriormente las Diputaciones/Cabildos/Consejos
insulares, para finalizar por las entidades locales. Se consigue de esta forma mejorar la
eficiencia de las inversiones.

Ademas de lo anterior, cuando se trata de invertir en un SOC se tiende a pensar en
infraestructura tecnoldgica que cubra el parque tecnoldgico del organismo. Sin embargo,
el principal componente de un SOC son las personas encargadas de proporcionar la
vigilancia constante de estos sistemas, en la que se exige un nivel de conocimiento
técnico muy especifico. Asi pues, los organismos publicos, ademas de las herramientas
de seguridad que pueden adquirir con los fondos europeos, DEBEN contratar servicios
de seguridad gestionada que deben ser asumidos por sus presupuestos ordinarios.

Teniendo en cuenta lo que se ha establecido en el punto anterior, los SOC de nivel medio
y bajo deberian contar con los servicios que se recogen en la siguiente tabla en funcion
del tipo de municipio:

HABITANTES @ppcade> @G EDR O SIEM Dvcamen

Menos 20.000 hab I
entre 20.000y50.000hab [N
Mag de 50.900 hiab I

wasde2soooonad |

© © © 0 0 0 0 00 0000000000000 000000000000 00000000000 0000000000000 0000000000000 0000000000 O

Servicio provisto por la propia Servicio provisto por . Servicio federado con la Diputacién o
EELL o por la Diputacién la Diputacion con la Comunidad Auténoma

En definitiva, mediante el modelo federado se pretende que el “escalén superior”
asuma aquellos servicios que requieren mas personal para atenderlo, al disponer de
mas presupuesto para su contratacion.
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RNS. VISION
DEL CCN-CERT.

El  CCN-CERT tradicionalmente ha
colaborado y colabora en varios SOC
de diferente magnitud, ya sea a nivel
de Ministerios, Diputaciones/Cabildos,
o Entidades Locales, a los que se han
venido a afiadir ultimamente Operadores
de Servicios Esenciales. En esta dinamica
surgié6 la necesidad de crear una
herramienta que interconectara los SOC
para que de manera fulminante se pudiera
cortar cualquier intento sospechoso de
ciberataque, incluso antes de determinar
Si consistia realmente en tal o no.

Posteriormente, a finales de 2020, la
Comision Europea lanzé su Estrategia de
Ciberseguridad para la Década Digital, en
la que adquiere un papel relevante unared
europea de SOC, basada en herramientas
de Inteligencia Artificial. La justificacién de
la Comision viene de que Europa habia
sufrido una pandemia de ransomware y
la red de CSIRT existente a nivel europeo
no habia sido capaz de pararla. Por tanto,
se queria focalizar ahora la deteccion en
los SOC.

Todo ello lleva al CCN-CERT a crear la
Red Nacional de SOC, plataforma que
integra los SOC de todos los organismos
publicos de la Administracién, junto con
las entidades proveedoras que prestan
dichos servicios de SOC y las entidades
publicas que se benefician de los mismos.

Su objetivo principal es impulsar la
capacidad de proteccién de sus miembros
mediante el bloqueo casi inmediato de
cualquier indicio de actividad anémala que
se esté detectando en cualquier punto de
la Administracién.
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Entidades participantes

A la Red Nacional de SOC podran adherirse entidades de las siguientes categorias:

&\, Entidades publicas: Organismos de la Administracion Publica.

ALUL  Generalmente sus servicios de seguridad son prestados por proveedores
contratados.

con personal propio, prestan sus servicios de ciberseguridad o de SOC

LiLE (Implementacién, Operacién, Mantenimiento...) a alguna entidad de la
Administracion Publica.

E Entidades proveedoras (o simplemente "Proveedores"): Empresas que,

Entidades invitadas: Entidades que no cumplen los requisitos de las

2 anteriores categorias, pero a las que se quiere permitir el acceso a la
informacion intercambiada en la RNS.

Las entidades publicas y los proveedores se relacionan entre si por medio de los SOC,
pudiéndose dar los siguientes escenarios:

4 ™ 4 ™
@ SOC privado, perteneciente a m SOC publico, prestado por
un Proveedor, que presta servicio <= uno o varios Proveedores (o
a una o varias AAPP. Su responsable ser3, incluso con personal propio) y que cubre
por tanto, una persona de la empresa. Y a una o varias AAPP. Su responsable
el nombre estara relacionado con dicha sera un empleado publico. Y el nombre
empresa. Ej. SOC EmpresaA estara relacionado con la AAPP. Ej SOC

MinisterioB
\ y, \ J
SOC

SOC ﬂ% .
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Ademas, actualmente las entidades proveedoras pueden tener los siguientes niveles (en
base a su participacién):

a N a N
< »> "Gold": Proveedores con un §<>§ “Informado”: Proveedores con
29 nivel alto de participacion. un nivel de participacién normal.
Tendran acceso inmediato a toda la Tendran acceso a la informacion
informacion compartida y consolidada en compartida y consolidada en la RNS,
la RNS. pero con cierto retraso.
& J . J

La participacion se medira a través de la informacidén técnica compartida, que sera
valorada y puntuada en funcién de la naturaleza de la misma y su relevancia. Dado
gue se pretende utilizar la RNS como una herramienta que mejore la seguridad de la
informacion de las Administraciones Publicas, desde estas mismas Administraciones
se podra impulsar progresivamente la adopcion de esta categorizaciéon de “Gold” e
“Informado” como valores diferenciadores a la hora de evaluar propuestas comerciales
de proveedores que opten a contratos publicos

El listado actualizado de participantes se puede consultar en la pagina web de la RNS:

@‘ https://rns.ccn-cert.cni.es



https://rns.ccn-cert.cni.es/es/
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Infraestructura tecnologica

La integracion de la red se materializa mediante el uso de herramientas colaborativas,
como la mensajeria establecida en la red, tanto por parte de las entidades publicas
que se benefician de los servicios del SOC como por parte de las empresas que prestan
sus servicios en el mismo. Dicha solucidn se utiliza tanto para propagar alertas sobre
incidentes en curso (o indicios de posibles incidentes), como para compartir otro tipo de
informacion de interés: informes de ciberseguridad, procedimientos operativos de los
SOC, procedimientos administrativos o de contratacidn de servicios....

Otra herramienta colaborativa es la de intercambio de informacién sobre amenazas
(MISP) donde se podran registrar tanto Indicadores de Ataques (IOA) como los
Indicadores de Compromiso (I0C). En modo lectura, para aquellas entidades publicas
menos maduras que Unicamente necesiten acceder en determinadas situaciones a los
datos técnicos de una amenaza (por ejemplo, ante una alerta notificada a través de la
soluciéon de mensajeria). O en modo integracién, conectando directamente las propias
herramientas de los SOC mas maduros, de tal manera que se facilite la distribucion de
los indicadores a bloquear al resto de entidades. Esta herramienta alimentara de forma
coordinada a REYES, que se usara al mas alto nivel.

A corto plazo se integrara en la RNS el despliegue federado existente de la herramienta de
notificacion de ciberincidentes LUCIA, de modo que se pueda utilizar como un indicador
mas tanto del compromiso del SOC con el resto de miembros como de la evolucion de los
ciberincidentes en el territorio nacional.

Y a medio plazo se irdan integrando en la RNS otras soluciones: IRIS para la visualizacién en
tiempo real del estado de la ciberseguridad en la RNS; ANA para poder generar desde la
RNS un sistema de aviso ante la publicacién de vulnerabilidades; los SIEM, para recopilar
aquellas alertas criticas generadas por los SOC y que puedan servir de fuente de datos
para correlar incidentes desde una perspectiva global.

Todo ello centralizado en la pagina web de la Red Nacional de SOC, en donde desde su
area privada se tendra acceso a la informacién de pertenencia de la propia entidad. Y
desde alli las entidades también podran compartir entre siinformacién interesante como:
casos de uso, ejemplos de pliegos, indicadores de servicio para SOC, procedimientos...

&

y https://rns.ccn-cert.cni.es
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Beneficios de participar

Para los proveedores con nivel "Gold", el principal beneficio es el acceso a todos los I0C/
IOA compartidos en la RNS desde un inicio. De modo que pueda trasladar la proteccion
ante dichas amenazas a sus clientes de manera casi inmediata. E, indirectamente,
un mejor posicionamiento frente a los procesos de contratacidon en los que se haya
especificado como requisito pertenecer a la Red Nacional de SOC con dicho nivel.

Para el resto de proveedores, los beneficios son los mismos aunque demorados
ligeramente en el tiempo.

Y para las entidades publicas, no sélo el acceso a los indicadores anteriormente
mencionados, sino a un foro de comparticion en donde pondran intercambiar
recomendaciones respecto a la gestién y direccién de los SOC. Como pudieran ser
modelos de contratacién, recomendaciones sobre proveedores, definicion de indicadores
para la medicién de los servicios...




p Fockiyeke s SR— XS
Adhesion y permanencia

Los requisitos para que un organismo pueda adherirse a la Red Nacional de SOC
como entidad publica son:

Pertenecer al Sector Publico.

Disponer de servicios de ciberseguridad o de SOC.

Aceptar el cédigo ético y de conducta profesional de la RNS.
Tener instalado y utilizar LUCIA (o estar en proceso de instalacion).

Por su parte, los requisitos que han de cumplir las empresas para adherirse como
Proveedores son:

Ser empresa (publica o privada).
Prestar servicios de ciberseguridad o de SOC al Sector Publico.
Aceptar el cédigo ético y de conducta profesional de la RNS.

Utilizar LUCIA para notificar incidentes al CCN-CERT en alguno de
sus clientes (o estar en proceso de implantacion).

Si se cumplen los requisitos enumerados anteriormente, el proceso de adhesion
consiste en:

Solicitud por parte de la entidad: Rellenando el formulario de adhesién que
se encuentra en la pagina web de la RNS, indicando si se es entidad publica o
proveedor.

Aprovisionamiento, por parte de la RNS, en las herramientas disponibles. Y
notificacion a la entidad de las credenciales correspondientes.

Confirmacién de la adhesidn y publicaciéon de la membresia en la web.
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&

Una vez adheridas a la Red Nacional de SOC, las entidades han de cumplir las siguientes

cond

iciones de permanencia, que seran revisadas de manera trimestral:

@ Seguir cumpliendo los requisitos de adhesién.

@ Utilizar las herramientas a disposicion de la RNS: acceder de manera continua a
la solucién de mensajeria y estar al corriente de la informacién intercambiada;
acceder puntualmente a la solucién de intercambio para tener la capacidad de
descargar la informacién técnica intercambiada; ...

@ Adicionalmente, para las entidades proveedoras, compartir informacién técnica

gue sea novedosa y relevante. Por medio de las herramientas a disposicion de la
RNS, para que dicha informacién pueda ser valorada y puntuada correctamente.

Desarrollo de la red de SOC

europea. ENSOC

Para el desarrollo de un escudo europeo para el ciberespacio comun de los paises de la
UE, la RNS trabajara y apoyara el desarrollo de proyectos conjuntos con otros paises de
forma que se amplie la colaboracion y el intercambio de informacion.

La RNS compartira experiencias y propondra el uso de las herramientas disponibles para
colaborar con la defensa del ciberespacio comun europeo, apoyando al sector espafiol
de ciberseguridad.

-

European Crossborder platform
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PLATAFORMA

NACIONAL

Fruto de la trasposicion de la Directiva NIS
(Directiva de Seguridad de los Sistemas de
Informacion) a la legislacion nacional, en
donde se obligaba a los Estados Miembros
a que aplicaran una serie de medidas de
coordinacién a nivel interno entre los
actores en ciberseguridad, nace la creacién
de la Plataforma Nacional de Notificacién
y Seguimiento de Ciberincidentes.

El CCN-CERT segun dispone el Real
Decreto 43/2021, de 26 de enero, por
el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacion,
en colaboracién con el INCIBE-CERT vy el
ESPDEF-CERT del Mando Conjunto del
Ciberespacio pondra a disposicion de
todos los actores involucrados la citada
Plataforma Nacional.

La plataforma permitira el intercambio de
informaciény el seguimiento de incidentes
entrelosoperadoresdeserviciosesenciales
o proveedores de servicios digitales, las
autoridades competentes y los CSIRT de

@ Capacidad de gestion de ciberincidentes,
con incorporacién de taxonomia, criticidad y
notificaciones a terceros, segun lo establecido
en el anexo.

Capacidad de intercambio de informacién
sobre ciberamenazas.

@ Capacidad de analisis de muestras.

referencia de manera segura y confiable,
sin perjuicio de los requisitos especificos
qgue apliquen en materia de proteccién de
datos de caracter personal. Ademas, como
se ha mencionado anteriormente, esta
plataforma sera el espacio de coordinacion
de todos los SOC pertenecientes a la Red
Nacional de SOC.

Esta plataforma debera garantizar
asimismo la disponibilidad, autenticidad,
integridad y confidencialidad de la
informacion, asi como podra emplearse
también para dar cumplimiento a la
exigencia de notificacion derivada de
regulaciones sectoriales, de acuerdo con el
articulo 19.5 del Real Decreto-ley 12/2018,
de 7 de septiembre.

Asimismo, la plataforma implementara el
procedimiento de notificaciény gestién de
incidentes, que estara disponible durante
todas las horas del dia y todos los dias
del afo, y dispondra como minimo de las
siguientes capacidades:

Capacidad de registro y notificacion de
vulnerabilidades.

Capacidad de comunicaciones seguras
entre los actores involucrados en diferentes
formatos y plataformas.

Capacidad de intercambio masivo de datos.

Generaciéon de estadisticas e informes
agregados.

ee © 0
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ANEXO I: CENTROS
DE OPERACIONES

DE CIBERSEGURIDAD
(SOCQ).

Capacidades y ambitos de
conocimiento

El SOC proporciona al Organismo las capacidades de:

€  PREVENCION,ampliando el @ RESPUESTA, actuando ante los
conocimiento respecto de sus ciberincidentes, para minimizar el
vulnerabilidades, tanto técnicas impacto sobre la Organizacion.
como humanas, para reducir la
superficie de exposicion.

{{.Ej PROTECCION, aplicando medidas El Asi como la capacidad de GESTION

de bloqueo, en diferentes puntos DE LA SEGURIDAD, estableciendo

de la infraestructura, para impedir el rumbo del resto de capacidades,

o limitar los ciberataques. para desempefiar una correcta
Gobernanza.

DETECCION, observando todo lo

gue ocurre en la organizacion, para
buscar las amenazas existentes.
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Desde el CCN se entiende que el alcance del SOC dependera del Organismo al que
presta servicio, pudiéndose encontrar casos en los cuales el SOC sélo proporciona un
subconjunto de estas capacidades.

Por otro lado, y en funcion del conocimiento o experiencia de las personas que forman
parte del SOC, sus actuaciones se pueden clasificar en los siguientes ambitos:

Ambito de las AUDITORIAS: en donde

Ambito de las OPERACIONES: en

donde se pone foco en las actuaciones
que requieren conocimientos
respecto de la tecnologia de seguridad
implantada en el Organismo, para su
explotacion.

Ambito de los INCIDENTES: en donde
se pone foco en las actuaciones que
requieren conocimientos respecto de

se pone foco en las actuaciones que
requieren conocimientos respecto de
las vulnerabilidades, para su analisis
y posterior mitigacion.

Ambito TRANSVERSAL: en donde se
agrupan aquellas actuaciones que no
requieren de un conocimiento propio
en un ambito en concreto.

los actores y amenazas existente; sus
tacticas, técnicas y procedimientos
(TTP); asicomo en el proceso completo
de la gestion de un incidente.

Auditorias } RESPUESTA

< Incidentes

v

GESTION

PREVENCION del SOC

Transversal PROTECCION

< Operaciones

Relacién entre los &mbitos de conocimiento que participan en cada capacidad.

Estos ambitos pueden ayudar, sobre todo al principio, a estructurar los equipos de trabajo
del SOC. De modo que se pueda empezar con tres equipos de trabajo diferenciados
(Operaciones, Incidentes y Auditorias), aunque posteriormente y segun vaya creciendo el
SOC se vayan estructurando mas por competencias.
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Competencias

Para alcanzar las capacidades anteriormente identificadas, el SOC ha de desarrollar una
serie de competencias que, posteriormente y en funcion del catalogo de servicios del
Organismo, podran formar parte un servicio especifico o estar agrupadas bajo un servicio

de nivel superior.

2.1 De prevencion

Inspecciones Técnicas de Seguridad: las
cuales podran llevarse a cabo sobre la
infraestructura en produccion, y/o de
manera previa integrada en el ciclo de vida
del desarrollo del software, y/o en la puesta
en marcha de nuevas infraestructuras
(adquisiciones de impresoras, proyectores,
termostatos...); podran ser de “caja negra”,
“caja blanca” o “caja gris”; podran ser de
cadigo fuente (sin ejecutar) o de cédigo en
ejecucion; ...

Analisis de vulnerabilidades automatizados.

Seguimiento a la publicacién de
vulnerabilidades tecnolégicas que pudieran
afectar al Organismo.

Gestidn de vulnerabilidades: que podra ser
llevado a cabo con herramientas especificas
(e.g. ANA), y que incluiria tanto el registro

y seguimiento de las vulnerabilidades
identificadas como el apoyo a la
remediacion de dichas vulnerabilidades.

Capacitacion, del personal del Organismo,
en técnicas de seguridad.

Concienciacion, del personal del Organismo,
respecto de los riesgos existentes.

Cibervigilancia o Vigilancia Digital, tanto en
Internet como en la darkweb.

(OIREEEEEERY S ERERREREY § RFRRRRRE G FEREE G RERRREFRR () XERERERRR O)

2.2 De proteccion

Proteccién del trafico, ya sea perimetral
o interno, mediante la gestion de
cortafuegos, de los sistemas de deteccién
y/o prevencion de intrusiones...

Proteccidn de la navegacion, mediante
la gestién de los “proxies”, “sinkholes”
(DNS)....

Proteccion del correo, mediante la
gestion de los sistemas “antispam”.

Proteccién de las aplicaciones web,
mediante la gestion del WAF o la
inspeccién TLS.

Proteccion del acceso remoto, mediante
la gestion de las VPN o del acceso a los
escritorios virtuales (VDI).

Proteccién de los puestos de trabajo y
servidores (“endpoints”), mediante la
gestion de las soluciones antivirus, EPP,
EDR...

Proteccidn de la fuga de documentacioén,
mediante la gestién de las soluciones
DLP, IRM...
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2.3 De deteccidn

Registro de eventos o “logs”, mediante
servidores centralizados.

Correlacion de eventos, mediante sistemas
SIEM. Con la posibilidad de generar reglas
de deteccion de manera proactiva.

Monitorizacion de alertas, procedentes de
multiples origenes como el EDR, SAT, SIEM,
AntiDDoS de CORA...

Investigaciones avanzadas o “Threat
hunting”, mediante soluciones como
CARMEN, CLAUDIA, los EDR... y haciendo
uso de informaciones compartidas como
loC o TTP (Mitre ATT&CK).

(OXERIO ZERIOXERO RO XXX O)

2.4 De respuesta

Bloqueo centralizado de loC.

Gestion de incidentes, incluyendo la
gestion de evidencias, el analisis forense,
la contencién, mitigacion y recuperacion.

Analisis de cédigo daiino o “malware”,
también denominado “reversing”, con
laboratorios o soluciones como ADA.

Intercambio de informaciéon mediante
MISP, REYES, RNS...

Analisis y confirmacién de

vulnerabilidades bajo ataque.

2.5 De gestion

Asesoramiento.
Implantacion del ENS.
Desarrollo normativo.
Analisis de Riesgos.

Cumplimiento legal y normativo.

Informacion del Estado de la Seguridad
(Cuadros de mando).




2 Red Nacional de SOC §<)§

Centro de Operaciones de Ciberseguridad

2.6 Cuadro resumen

PREVENCION

&
1

- Capacitacion » Concienciacion - Cibervigilancia

DETECCION

PROTECCION

e

RESPUESTA
©

GESTION ) ) o
- Asesoramiento - Desarrollo normativo « Cumplimiento legal

E_]. - Implantacion ENS « Analisis de Riesgos « Cuadros de mando

|esioAsuel L
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ANEXO II: BASE LEGAL

EN LA CREACION DE
LA RNS

El primer problema que tuvo que afrontar la RNS fue la poca predisposicion de muchos
actores implicados, tanto organismos publicos como proveedores de ciberseguridad
gestionada, a compartir informacién sobre posibles ciberataques. En cierto modo,
preservando los ciberataques sufridos se preserva la identidad del organismo, asi como
las consecuencias que pudiera tener en cuanto a crédito, prestigio, consecuencias legales...

La legislacion vigente avala perfectamente la creacion de esta RNS por parte del CCN:
segun el RD 311/2022, de 4 de mayo de 2022, Articulo 34, Prestacion de servicios de
respuesta a incidentes de seguridad a las entidades del sector publico, el CCN-CERT
prestara los siguientes servicios:

@ Soporte y coordinacién para el tratamiento de vulnerabilidades y la resolucién de
incidentes de seguridad que tengan las entidades del ambito de aplicacién de este
real decreto. Para su cumplimiento se podran recabar informes, registros de auditoria
y configuraciones de los sistemas afectados y cualquier otra informacién que se
considere relevante, asi como los soportes informaticos que se estimen necesarios
para la investigacién del incidente de los sistemas afectados, sin perjuicio de lo
dispuesto en la normativa de proteccién de datos que resulte de aplicacién, asi como

de la posible confidencialidad de datos de caracter institucional u organizativo.

@ Informacién sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los
sistemas de informacién, recopiladas de diversas fuentes de reconocido prestigio,
incluidas las propias.

Todo ello ha motivado y justificado la creacion del este escudo unificado que es la Red
Nacional de SOC para intercambio de informacién agil y en tiempo oportuno.
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